
Содержание и 

методика преподавания



Цель изучения учебного предмета – формирование 

знаний об основных принципах, направлениях и методах 

обеспечения информационной безопасности.

Результат освоения содержания учебной программы –

формирование такой компетенции учащихся как умение 

определять и классифицировать условия и факторы, 

создающие опасность нарушения информационной 

безопасности.



Раздел, тема

Количество учебных часов

всего

в том числе

на практические 

занятия

Введение 1

Раздел I. Основные понятия теории информационной безопасности 3

1.1. Основные термины и определения правовых понятий в области информационных отношений и защиты

информации
1

1.2. Концепция комплексной защиты информации 2

Раздел II. Информация как объект защиты 6 2

2.1. Виды и формы представления информации. Информационные ресурсы. 2

2.2. Информационная безопасность и ее место в системе национальной безопасности Республики Беларусь 4

Практическая работа № 1. Определение нормативных требований информационной безопасности 2

Раздел III. Угрозы информационной безопасности 6 2

3.1. Классификация угроз информационной безопасности. Основные методы и реализации угроз. 2

3.2. Факторы рисков информационной безопасности 4

Практическая работа № 2. Определение способов нарушений и рисков информационной безопасности 2

Раздел IV. Основы управления интеллектуальной собственностью 16 4

4.1. Понятие интеллектуальной собственности и авторского права 6

Практическая работа № 3. Разработка механизма защиты интеллектуальной собственности 2

4.2. Понятие промышленной собственности 2

4.3. Патент. Процедура патентования в Республике Беларусь 4

Практическая работа № 4. Поиск и анализ технической и патентной информации 2

4.4. Использование объектов интеллектуальной собственности 2

4.5. Защита прав авторов и правообладателей 2

Раздел V. Обеспечение безопасности в информационном пространстве 4

5.1. Преступления в информационной сфере 1

Обязательная контрольная работа 1

5.2. Правила коммуникации в информационном пространстве 2

Итого 36 8



Введение.

- цели и задачи учебного предмета;

- современное состояние и перспективы развития вопросов 

информационной безопасности

Раздел I. Основные понятия теории информационной 

безопасности

- основные термины и определения правовых понятий в 

области информационных отношений и защиты информации; 

- концепция комплексной защиты информации 



Раздел II. Информация как объект защиты 

- виды и формы представления информации, информацион-

ные ресурсы;

- информационная безопасность и ее место в системе 

национальной безопасности Республики Беларусь



Раздел III. Угрозы информационной безопасности 

- понятие и классификация  угроз информационной 

безопасности,  основные методы и реализации угроз;

- понятие рисков информационной безопасности



Раздел IV. Основы управления интеллектуальной 

собственностью

- понятие интеллектуальной собственности и авторского 

права;

- понятие промышленной собственности;

- понятие патентной информации и патентно-информаци-

онных ресурсов, процедура патентования в Республике 

Беларусь;

- использование объектов интеллектуальной собственнос-

ти, защита прав авторов и правообладателей 



Раздел V. Обеспечение безопасности в информационном 

пространстве

- личная информационная сфера;

- правила коммуникации в информационном пространстве



Особенности методики преподавания

Содержание

▪Рекомендуемые  учебные издания:

- Пулко,Т.А. Введение в информационную безопасность:

учеб. пособие / Т. А. Пулко. – Минск : БГУИР, 2018. 164 с.

- Вострецова,Е.В. Основы информационной безопасности:

учебное пособие / Е.В.Вострецова.- Екатеринбург: Изд-во
Урал. ун-та, 2019. 204 с.



▪ Нормативные законодательные  акты Республики Беларуси

Конституция 

Республики Беларусь 

Гарантируется право на получение, хранение и 

распространение полной, достоверной и 

своевременной информации 

Концепция

информационной 

безопасности 

Республики Беларусь

Систематизированное изложение целей, задач, 

принципов построения, организационных и 

технических аспектов обеспечения 

информационной безопасности

Гражданский кодекс 

Республики Беларусь

Статья 140. Служебная и коммерческая тайна

Уголовный кодекс 

Республики Беларусь 

Раздел XII. «Преступления против 

информационной безопасности» 

Гл. 31. «Преступления против информационной 

безопасности»



Трудовой кодекс 

Республики Беларусь

Глава 5. Обязанности работников и 

нанимателей

Кодекс Республики 

Беларусь об 

административных 

правонарушениях 

Статья 10.5. Отказ в 

предоставлении гражданину 

информации. 

Статья 10.15. Нарушение авторского 

права, смежных прав и права. 

Гл.23. Административные 

правонарушения в области связи и 

информации



▪ Основные законы Республики Беларусь в области 

информационной безопасности:

- Закон РБ «Об информации, информатизации и защите 

информации» от 10 ноября 2008 г. №455-З, изменения и 

дополнения от 4 января 2014 г. №102-З.

- Закон РБ «О государственных секретах» от 19 июля 2010 

г. №170-З.

- Закон РБ «О коммерческой тайне» от 5 января 2013 г. 

№16-З.

- Закон РБ «Об электронном документе и электронной 

цифровой подписи» от 28 декабря 2009 г. №113-З 



▪ Указы Президента Республики Беларусь и Постановления 

Совета Министров Республики Беларусь в области 

обеспечения информационной безопасности:

- о защите информации (в том числе технической защиты);

- о доступе граждан к информации;

- о компетенции органов государственной власти в сфере 

защиты информации;

- о международном сотрудничестве в сфере 

информационной безопасности.



- решение проблемных ситуаций;

- приемы развития критического мышления;

- структурирование учебных материалов;

- выполнение практических заданий в малых группах;

- подготовка рефератов

Рекомендуемые методы и приемы обучения:



Пример шифра «Цезарь» с ключом 

 

Задан ключ K=3, ключевое слово  «ШИФРОВКА». 

 

 
 

ЙДЭТЭБЭ  ГМИЗЕЙЛЩ  ОЭГФДВБВ ОДЭДВЬГВ, Э ЛФЖФЗЩ  

ОДЭДВЬ ЯЧЛФЙДЬФЛ  ВДНЕЗГЭСВЬ  

(Сначала мудрость заменили знаниями, а теперь знания 

вытесняет информация)



Задание 1.

Определить, к какому виду объектов интеллектуальной собственности 

относятся следующие объекты, и какие права имеет автор данных объектов: 

1. Гражданин Н. разработал новую уникальную компьютерную программу, 

позволяющую отслеживать местонахождение ноутбука в случае его хищения. 

2. Фермер А. вырастил новый сорт растения, скрестив несколько уже 

существующих сортов. 

3. Гражданин Р. создал сверхпрочную многогранную, с элементами декора и 

удобную для переноса упаковку для торта. 

4. Гражданин С. разработал специальный состав (утепляющий материал) и 

строение, а также сам объект – шорты противопростудные.  

5. Гражданин П. подал заявку в организацию в сфере ИС с целью признания прав 

на свой продукт интеллектуальной деятельности. 



Задание 2.

Для каждого из следующих примеров укажите объект или область права 

интеллектуальной собственности: 

1. новый способ обработки молока в целях максимального обезжиривания 

сырья, но с сохранением вкусовых качеств; 

2. компания проводит целевые маркетинговые исследования отдельных 

сегментов рынка для корректировки стратегии развития, а также 

подготавливает программу по сохранению в тайне списка клиентов; 

3. магистрант подготовил реферат по дисциплине «Управление 

интеллектуальной собственностью»; 

4. предприятие производит продукцию, качество и основные свойства 

которой зависит от состава почвы; 

5. прокат новой компьютерной программы; 

6. фирма предпринимает меры, чтобы логотип не мог быть использован 

конкурентами по бизнесу.



Взаимосвязь способов несанкционированного доступа и каналов 

утечки информации 
 

Способы 

несанкциониро-

ванного доступ 

Типы технических каналов утечки информации 

Визуально- 

оптические 
Акустичес-

кие 

Электромагнит-

ные 

Материально

-веществен-

ные 

Подслушивание – + + – 

Визуальное 

наблюдение 
+ – – – 

Хищение – – + + 

Копирование – – + + 

Подделка – – + + 

Незаконное 

подключение 
– + + – 

Перехват – + + – 

Фотографирование + – – – 

Всего 2 3 6 3 

 



Тема.  Факторы рисков информационной безопасности







Тема. Понятие промышленной собственности





- практические работы;

- рефераты;

- выполнение домашних практических заданий;

- обязательная контрольная работа. 

Методы и средства текущего контроля:



- в учебное время (фронтальная, парная, малые группы)

- во внеучебное время – на базе системы электронного 

обучения (отчеты по практическим работам, домашним 

заданиям, работам в группах, рефераты, объявления и пр.)

Организации учебной деятельности :



Спасибо за внимание!


